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RESUMO

Este trabalho apresenta uma proposta de arquitetura em nuvem utilizando os
servigos da Amazon Web Services (AWS), com foco em escalabilidade, seguranca,
disponibilidade da aplicagéo e otimizagdo do custo operacional. A proposta busca
demonstrar como ambientes baseados em nuvem podem oferecer vantagens em
relacdo a arquiteturas tradicionais on-premises, especialmente quanto a flexibilidade
de recursos, agilidade de implantagdo e redugdo da complexidade operacional.
Reconhece-se, porém, que a eficacia da computacdo em nuvem depende da
qualificagdo dos profissionais responsaveis pelo planejamento e pela configuragao
dos servigos. A auséncia de conhecimento técnico pode comprometer aspectos
criticos como segurancga, disponibilidade da aplicagdo e controle de custos. O
meétodo consistiu na proposicdo de uma arquitetura em trés camadas:
balanceamento, aplicacdo e banco de dados, com uso de Virtual Private Cloud
(VPC), sub-redes publicas e privadas, Amazon Elastic Container Service (Amazon
ECS) com Fargate, Amazon Relational Database Service (Amazon RDS), Amazon
Simple Storage Service (Amazon S3), Identity and Access Management (IAM) e
AWS CloudFormation. A analise técnica indica que, quando documentada e
padronizada por Infrastructure as Code (laC), a arquitetura se torna mais replicavel,
compreensivel e adequada a equipes com menor experiéncia.

PALAVRAS-CHAVE: Arquitetura em Nuvem. AWS. Escalabilidade.
Infraestrutura como Cddigo. Computacdo em Nuvem.
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ABSTRACT

This paper presents a cloud architecture proposal using Amazon Web
Services (AWS), focusing on scalability, security, application availability, and
operational cost optimization. The proposal aims to show how cloud-based
environments may offer advantages over traditional on-premises infrastructures,
especially regarding resource flexibility, deployment agility, and reduced operational
complexity. However, cloud computing effectiveness depends on the qualifications of
the professionals responsible for planning and configuring services. A lack of
technical knowledge may compromise critical aspects such as security, application
availability, and cost control. The method consisted of proposing a three-layer
architecture: load balancing, application, and database, using Virtual Private Cloud
(VPC), public and private subnets, Amazon Elastic Container Service (Amazon ECS)
with Fargate, Amazon Relational Database Service (Amazon RDS), Amazon Simple
Storage Service (Amazon S3), Identity and Access Management (IAM), and AWS
CloudFormation. The technical analysis indicates that, when documented and
standardized through Infrastructure as Code (laC), the architecture becomes more
replicable, understandable, and suitable for teams with less experience.

KEYWORDS: AWS. Scalability. Infrastructure as Code. Cloud Computing.

INTRODUGAO

Tradicionalmente, a computacao era realizada em infraestrutura interna, na
qual a propria organizacdo detinha responsabilidade pelo gerenciamento de
hardware, software, recursos computacionais, seguranga e disponibilidade da
aplicagdo. Nesse modelo, chamado de on-premises, cabia a empresa comprar,
instalar, gerir e manter seus recursos. Contudo, essa abordagem envolve
investimento inicial elevado, escalabilidade limitada, maior complexidade de

gerenciamento e maior exposi¢ao a falhas operacionais ou desastres naturais.

A computagdo em nuvem, segundo o National Institute of Standards and
Technology (1), € um modelo que permite acesso remoto, sob demanda e flexivel a
um conjunto compartilhado de recursos computacionais, como redes, servidores,
armazenamento e aplicagdes, que podem ser rapidamente alocados e liberados com

minimo esforgo de gerenciamento ou intervengao do provedor.

Tal arquitetura tornou-se possivel gracas a virtualizagdo, tecnologia que
permite criar representacbes virtuais de recursos fisicos, como maquinas,
contéineres, bancos de dados e redes. Com essa abordagem, é possivel executar

multiplas maquinas virtuais em um unico hardware fisico, mantendo isolamento
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l6gico entre os ambientes. Essa técnica possibilita melhor aproveitamento da
infraestrutura fisica, aumento de eficiéncia, reducéo de desperdicios operacionais e

ampliacao da escalabilidade (2).

Atualmente, observa-se um numero crescente de organizagdes que buscam
solugbes tecnolégicas baseadas em arquiteturas de computagdo em nuvem,
recorrendo a provedores como a Amazon Web Services (AWS). Essa tendéncia esta
apoiada na necessidade de redugdo de custos operacionais, facilidade de
manutengao, disponibilidade da aplicagdo e escalabilidade. Apesar das vantagens
oferecidas, a adocdo desse modelo também apresenta desafios relacionados a
custos inesperados, seguranga, integracdo com sistemas legados e escassez de

profissionais qualificados (3).

Com a crescente adogao da computacdo em nuvem, evidencia-se que a
simples migragdo para a nuvem nao garante, por si s, seguranga, disponibilidade
da aplicacdo ou eficiéncia operacional. Entre os principais desafios estdo custos
inesperados, complexidade de integracdo com sistemas existentes, riscos de
seguranga cibernética e necessidade de planejamento adequado. Assim, a
efetividade da nuvem depende da compreensdo dos servigcos utilizados, dos

modelos de cobranga e das boas praticas de arquitetura (4).

A escassez de profissionais capacitados em arquitetura de nuvem reforca a
necessidade de propostas documentadas e padronizadas. Estudos recentes
apontam que 98% das organizagbes enfrentam dificuldades para encontrar
profissionais devidamente qualificados em nuvem (3). Esse cenario indica que a
adocgao da nuvem depende n&o apenas da disponibilidade tecnolégica, mas também
da capacidade técnica das equipes responsaveis por sua implantacdo, manutencao

e governanga.

Parte-se da hipotese de que uma arquitetura bem documentada, baseada em
servicos gerenciados e em Infrastructure as Code (laC), pode reduzir a
complexidade operacional e facilitar a adogédo da nuvem por equipes com menor
experiéncia. Essa hipotese orienta a construcdo de uma proposta arquitetural

organizada, compreensivel, replicavel e alinhada a boas praticas.

O objetivo deste artigo € propor uma arquitetura em nuvem utilizando servigos
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da AWS que oferega seguranca, disponibilidade da aplicagao e otimizagédo de custo
operacional, com base em boas praticas, de forma que possa ser replicada por

diferentes organizagbes com ajustes minimos conforme suas particularidades.

MATERIAL E METODOS

A metodologia adotada baseia-se na proposigao técnica de uma arquitetura
em nuvem estruturada em trés camadas e planejada para uso na AWS por meio de
servigos gerenciados. A proposta foi concebida para demonstrar, de forma aplicada,
como diferentes componentes podem ser integrados para favorecer seguranga,
disponibilidade da aplicagao e otimizacédo do custo operacional.

A arquitetura proposta foi organizada em trés camadas principais: camada de
balanceamento, camada de aplicacdo e camada de banco de dados. Cada camada
foi distribuida entre sub-redes e zonas de disponibilidade, refletindo uma estratégia
voltada a resiliéncia. A Figura 1 apresenta a organizagdo geral da solugdo e a

relagao entre os principais componentes.

Figura 1 — Arquitetura geral da solugao na AWS, com VPC (Virtual Private Cloud), ALB
(Application Load Balancer), ECS (Elastic Container Service), RDS (Relational Database
Service), S3 (Simple Storage Service), IAM (ldentity and Access Management), NAT
(Network Address Translation), IGW (Internet Gateway) e AZ (Availability Zone). Fonte:
Proprio autor.
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Na camada de balanceamento e acesso externo, a proposta prevé o
posicionamento do Application Load Balancer (ALB) nas sub-redes publicas,
conforme indicado na Figura 1. O ALB distribui as requisicbes recebidas pela
internet entre as tarefas da aplicacao localizadas nas sub-redes privadas, permitindo
exposig¢ao controlada apenas do ponto de entrada da aplicagéo.

A base de rede da proposta é a Virtual Private Cloud (VPC), que representa
uma rede virtual logicamente isolada dentro da AWS. A VPC é organizada em sub-
redes publicas e privadas distribuidas em zonas de disponibilidade distintas. As sub-
redes publicas A e B correspondem aos segmentos destinados ao balanceamento e
aos gateways, enquanto as sub-redes privadas A e B correspondem aos segmentos
destinados a aplicacdo e ao banco de dados, conforme a Figura 1 (5).

As sub-redes publicas sdo destinadas aos componentes que precisam de
comunicagao direta com a internet, como o balanceador de carga e os gateways. As
sub-redes privadas sao reservadas a componentes sensiveis, como contéineres da
aplicagao e banco de dados. Esse isolamento reduz a superficie de exposicdo da
infraestrutura e é coerente com a recomendagao de segmentar recursos e controlar
os caminhos de comunicagao na VPC (5).

Para permitir acesso controlado a internet, a proposta prevé um Internet
Gateway associado a VPC. No caso das sub-redes privadas, o acesso de saida
pode ser realizado por meio de um Network Address Translation Gateway (NAT
Gateway), permitindo que recursos privados acessem servigos externos sem
receber conexdes iniciadas diretamente pela internet (5).

Na camada de aplicagao, propde-se a utilizacdo de contéineres em modo
Fargate no Amazon Elastic Container Service (Amazon ECS). O Amazon ECS é um
servigo gerenciado de orquestracdo de contéineres, enquanto o Fargate permite
executar esses contéineres sem necessidade de provisionar, configurar ou escalar
diretamente servidores ou clusters de maquinas virtuais (6).

Para garantir o balanceamento de carga entre as tarefas em execugao, a
proposta utiliza um Application Load Balancer (ALB). O ALB opera de forma
redundante quando associado a sub-redes publicas em multiplas zonas de
disponibilidade, distribuindo o trafego entre as tarefas disponiveis da aplicacéo e
reduzindo a dependéncia de um unico ponto de atendimento.

Na camada de banco de dados, propde-se o uso do Amazon Relational
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Database Service (Amazon RDS) como banco de dados gerenciado. O acesso ao
banco deve ocorrer apenas a partir da camada de aplicagdo, por meio de regras
especificas em Security Groups, evitando exposicao direta a internet. Em cenarios
que exigem maior disponibilidade da aplicacdo, o RDS pode ser planejado com
configuracdo Multi-AZ, de acordo com os requisitos do ambiente (7).

O Amazon Simple Storage Service (Amazon S3) é utilizado como repositorio
de objetos, como arquivos estaticos, imagens e documentos da aplicagdo. Embora
apareca relacionado a arquitetura na Figura 1, o S3 ndo é posicionado dentro da
VPC nem em sub-rede publica, pois € um servigo regional da AWS acessado por
endpoints. Para acesso privado a partir da VPC, a proposta prevé o uso de VPC
Gateway Endpoint para Amazon S3 (8).

Também sé&o previstas Identity and Access Management Roles (IAM Roles)
para permitir que servicos em execugao, como o0s contéineres hospedados no
Amazon ECS com Fargate, acessem outros recursos da AWS sem uso de
credenciais fixas no cdédigo da aplicagdo. As IAM Roles representam identidades
com permissdes especificas e temporarias, assumidas por servicos autorizados
conforme a politica definida (9).

Para complementar a segurangca da VPC, a proposta combina Security
Groups e Network Access Control Lists (Network ACLs). Enquanto os Security
Groups atuam no nivel dos recursos e controlam trafego de entrada e saida com
estado, as Network ACLs atuam no nivel das sub-redes e controlam regras de
trafego de forma sem estado. A combinacdo desses mecanismos permite definir
camadas complementares de controle de comunicagéo (5).

Todas as configuragbes de infraestrutura sdo propostas para descricdo por
meio do AWS CloudFormation, consolidando a abordagem de Infrastructure as Code
(laC). Na AWS, o CloudFormation permite declarar recursos em modelos escritos
em JSON ou YAML, possibilitando padronizagao, controle de versao e repeticao do
ambiente em diferentes contextos (10,11).

Com essa abordagem, recursos como VPCs, sub-redes, gateways, grupos de
seguranga, servicos do Amazon ECS, Amazon RDS e Amazon S3 podem ser
declarados em arquivos reutilizaveis. A finalidade n&o é afirmar que houve
implantagdo produtiva com mensuracédo de desempenho, mas apresentar uma

proposta arquitetural replicavel e tecnicamente organizada.
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RESULTADOS E DISCUSSOES

A analise técnica da arquitetura proposta resultou em um modelo estruturado
em trés camadas: balanceamento, aplicagdo e banco de dados. Essa separacéo
organiza os componentes de acordo com suas responsabilidades e niveis de
exposi¢ao, mantendo o ponto de entrada da aplicacdo nas sub-redes publicas e os

recursos sensiveis, como aplicagao e banco de dados, nas sub-redes privadas.

Como resultado da modelagem logica da rede, a VPC foi organizada com
sub-redes publicas e privadas, tabelas de rotas especificas e componentes de
conectividade adequados a cada finalidade. As sub-redes publicas foram associadas
ao Internet Gateway para permitir a exposi¢céo controlada do ALB, enquanto as sub-
redes privadas foram direcionadas a camada de aplicacdo e ao banco de dados,

evitando exposic¢ao direta a internet.

Essa organizacao reforga o principio de segmentacao de rede e reduz a
superficie de exposicdo da infraestrutura. Ao separar componentes publicos e
privados, a arquitetura preserva banco de dados e aplicagdo em segmentos
restritos, permitindo que o acesso externo seja concentrado no balanceador de

carga e controlado por regras de seguranca.

Na camada de aplicagdo, a utilizagdo do Amazon ECS com Fargate é
adequada para reduzir atividades operacionais, pois elimina a necessidade de
gerenciamento direto de servidores. Assim, a execugao dos contéineres passa a
depender de uma camada gerenciada pela AWS, favorecendo a replicabilidade da
proposta e permitindo que a equipe concentre esfor¢gos na configuragcéo da aplicagéao

e das politicas de acesso (6).

A camada de banco de dados foi estruturada com o Amazon RDS em sub-
redes privadas, permitindo que 0 acesso ao banco ocorra apenas a partir da camada
de aplicagdo, conforme representado na Figura 1. Essa escolha reduz riscos
associados a exposicao direta do banco de dados. O Amazon S3, por sua vez, foi
mantido como servico regional externo a VPC e acessado logicamente pela
aplicagao por meio de endpoint, evitando sua representagdo como recurso interno

de sub-rede.
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A utilizagado de VPC Gateway Endpoint para acesso ao Amazon S3 contribui
para evitar que determinados fluxos dependam da internet publica ou do NAT
Gateway, uma vez que o trafego entre a VPC e o S3 pode ser roteado por um
caminho privado suportado pela AWS (8). Essa caracteristica € relevante para a
proposta por reduzir dependéncias de conectividade externa em fluxos relacionados

ao armazenamento de objetos.

Em relacdo a seguranga, a combinagao entre Security Groups e Network
ACLs possibilita controles complementares de trafego. Os Security Groups
controlam acessos diretamente nos recursos, enquanto as Network ACLs atuam nas
sub-redes. Essa combinagao permite estabelecer regras distintas para cada camada

da aplicacao e reforca a segmentacao indicada na arquitetura (5).

Outro ponto relevante da proposta € a padronizagdo da infraestrutura por
meio do AWS CloudFormation. A utilizagdo de Infrastructure as Code permite
descrever recursos em arquivos reutilizaveis, facilitando versionamento, reviséo e
replicacdo do ambiente. Essa caracteristica € especialmente importante para
equipes com menor experiéncia, pois reduz a dependéncia de configuragbes

manuais no console da AWS (10,11).

A anadlise da arquitetura também evidencia que a adogdo da nuvem nao
garante, isoladamente, seguranga, economia ou disponibilidade da aplicagdo. Esses
beneficios dependem da forma como os servigos sao configurados, documentados e
governados. Uma arquitetura em nuvem mal planejada pode gerar exposigcao
indevida de recursos, custos desnecessarios e dificuldade de manutencéao; por outro
lado, a adogédo de boas praticas, segmentacédo de rede, servigos gerenciados e

automacéo tende a reduzir a complexidade operacional (4).

No que diz respeito a disponibilidade da aplicacao, a distribuicdo dos recursos
entre diferentes zonas de disponibilidade reduz pontos unicos de falha. Alguns
servigos, como o Amazon S3, apresentam resiliéncia regional prépria, enquanto
outros exigem decisdes especificas de configuragcdo, como RDS em Multi-AZ e
distribuicdo das tarefas do Amazon ECS em multiplas zonas. Dessa forma, a
proposta organiza componentes para favorecer continuidade do servigo, sem afirmar

medicao experimental de disponibilidade.
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Quanto a replicabilidade, o uso do AWS CloudFormation representa um dos
principais elementos da proposta. Ao documentar a infraestrutura como codigo, a
solugéo deixa de depender exclusivamente de configuragdes manuais e passa a ser
reproduzivel em outros ambientes. Isso torna a arquitetura mais adequada a
organizagbes que precisam de padronizacdo e previsibilidade na criagdo de

ambientes em nuvem.

Dessa forma, a proposta atende ao objetivo de organizar servigos da AWS em
uma arquitetura escalavel, segura e replicavel. O artigo ndo busca comprovar
reducdo financeira por meio de métricas de custo, mas apresentar uma estrutura
que pode contribuir para a redugdo de complexidade operacional ao priorizar
servigos gerenciados, documentacao arquitetural, controle de acesso e infraestrutura

declarativa.
CONCLUSAO

A arquitetura proposta demonstra que servigos gerenciados da AWS podem
ser organizados em um modelo de nuvem estruturado, com foco em escalabilidade,
seguranga, disponibilidade da aplicagcdo e otimizacdo do custo operacional. A
proposta nao apresenta validagdo quantitativa de desempenho ou custos
financeiros, mas oferece uma organizagdo arquitetural fundamentada em boas

praticas e adequada a replicacao em diferentes contextos.

O principal aspecto que viabiliza a proposta para equipes com menor
experiéncia € a combinacdo entre documentacao arquitetural e Infrastructure as
Code. Ao descrever a infraestrutura de forma declarativa, padronizada e reutilizavel,
a equipe reduz a necessidade de configuragcbes manuais sucessivas, diminui
ambiguidades de implantagao e facilita a revisdo dos componentes antes da criagao

do ambiente.

Conclui-se que a proposta cumpre o objetivo de apresentar uma arquitetura
em nuvem baseada em boas praticas, adequada a cenarios que exigem seguranca,
disponibilidade da aplicagdo e controle operacional. Também se reforca que a

eficiéncia da nuvem depende diretamente do planejamento, da padronizagédo e da
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correta configuragdo dos servigos, especialmente em organizagbes com limitacoes

de equipe e conhecimento técnico.
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